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Vé viée phi dich vu Tham dinh gia thué dich vu cong nghé thong tin H¢ théng dam bao
an toan thong tin SOC tinh Kon Tum, giai doan 2024-2026

Kinh giri: Cac don vi cung tmg dich vu Tham dinh gia

Cin ctr Lut DAu thau nam 2023; Can ctt Nghi dinh s6 24/2024/ND-CP ngay 27
thang 02 nam 2024 cua Chinh phu Quy dinh chi tiét mot s6 di€u va bién phap thi hanh
luat dau thau vé lua chon nha thau;

Pé c6 co sd xac dinh gia nham t6 chuc xdy dung du toan va ké hoach lua chon
nha thau theo quy dinh ctia nha nudc. S& Thong tin va Truyén thong Kon Tum kinh
moi quy don vi/Cong ty c6 ddy du tu cach phap nhan, co diy du diéu kién theo quy
dinh cta phap luat tham gia bao gia phi dich vu Tham dinh gia thué dich vu cong nghé
thong tin Hé thong dam bao an toan thong tin SOC tinh Kon Tum, giai doan 2024-
2026 (Co danh muc kem theo).

- MObi don vi chi dugc giri 01 bao gia.

- Bén du chao gid dong ¥ cho bén mai chio gia dugc quyén st dung hodc loai
bd cac bang bdo gia ma khong phai thong bao vé 1y do véi don vi tham gia
chao gia.

- Pé nghj quy cong ty/don vi gui bang chao gia dén chung toi bang vin bang
c6 dong dau cua quy cong ty/don vi trude 17h ngay 18/11/2024 qua dia chi:

S& Thong tin va truyén thong Kon Tum, s6 112E Ba Triéu, TP Kon tum, tinh
Kon Tum.

S¢ Thong tin va Truyén thong rat mong nhan duoc sy quan tdm va gui bang
chao gia ciia quy cong ty/don vi ./. P

Noi nhgn: _ GIAM POC
- Nhu trén;

- Trang TTDT s6 TTTT(dang tin);
- Luu: VT, HCTH.




Danh muc thué dich vu cdng nghé thong tin Hé thong dam bio an toan théng tin
SOC tinh Kon Tum, giai doan 2024-2026
1. Thué dich vu cong nghé thong tin: Hé théng dam bao an toan thong tin SOC
tinh Kon Tum, giai doan 2024-2026

TT Danh muc mua sim DVT ll:;’:lg Th;)[;luggan
Chi phi thué Hé théng dam bao an toan e ,
1 |thong tin SOC tinh Kon Tum, giai doan th 6f1g 01 36 thang
2024-2026
Chi phi thyc hién gidm sat, img ctu sy cd He ,
2 | an toan thong tin mang, bao vé h¢ thong 2 01 36 thang
thong tin thong
2. Chire niing ciia hé thong:
STT Danh sach chirc nang Gh,l
cha
A | SOC Dashboard
I Quan ly nguwoi dung
1 | Pang nhap st dung phuong thirc xac thuc da yéu to
2 | Quén mat khau
3 | Pang xuat hé thong
4 | Xem thdng tin ca nhan
5 | Quan ly phién dang nhap
Il | Giam sat va thong ké dir liéu an toan thong tin
5 Giam sat toan bd su kién an ninh mang theo thoi gian thuc (all
offense) ~
7 Giam sat toan bo su kién an ninh mang dang dién ra theo thoi gian

thuc (open offense)

8 | Giam sat tAn cong mang Brute force

9 | Giam sat tin cong mang Dos/DDoS

10 | Giam sat tin cong mang Recon/Scan

11 | Giam sat tan cong Web Exploit

12 | Giam sat Malware trong hé thong

13 | Giam sat vé cac canh bao System




14 | Giam sat vé cac canh bao Application
15 | Giam sat vé cac canh bao logs Access
16 | Giam sat canh béo tdn cong mang Attack Map
17 | Giam sat sy ki¢n an toan thong tin theo tho1 gian thuc
18 | Xem thong ké top dia chi IP attacker
19 | Xem thong ké top dia chi IP bi tin cong
20 | Xem thong ké top 10 loai tn cong
21 | Xem thong ké top 10 IP mi doc
22 | Thay doi thoi gian théng ké sy kién
23 | Thay doi thoi gian dé su kién méi nhat dugc cap nhat
24 Eﬁam sat va thong ké dir liéu an toan thong tin theo Ha tang trién
al
o5 I(%iém sat va thong ké dir liéu an toan thong tin theo Hé thong quan
y
26 | Giam sat va thong ké dir liéu an toan thong tin theo Ngudn log
27 | Bang thong ké Hé thong gidm sat
28 | Xuat dir liéu Dashboard ra file JSON
29 | Chia sé dit liéu Dashboard
11 | Quan ly dir li€u va bang giam sat (Dashboard)
30 Théng ké sb luong su kién
31 | Biéu do trang thai xu 1y theo su kién
32 | Xem thong ké top dia chi IP tan cong theo su kién
33 | Xem thong ké top dia chi IP bj tin cong theo sy kién
34 | Truy van su kién an toan thong tin
35 | Xem thong ké chi tiét sy kién
36 | Xuat bao cdo thong ké dang CSV file
B | SOC Ticket
I Quan ly Tickets
37 | Tao Tickets
38 | Xem thong tin tat ca su kién, su ¢6 Ticket dang co
39 | Xem théng tin tat ca su kién, su c6 Ticket dang md (open)
40 | Xem thong tin tat ca sy kién, sy ¢ Ticket d3 hoan thanh (resolve)
41 | Xem thong tin tat ca sy kién, su cb Ticket da dong (closed)
42 | Xem thong tin tat ca su kién, su cb Ticket ctia don vi
43 | Xem thong tin tat ca su kién, su ¢ Ticket muc Critical




44 | Xem thong tin tat ca su kién, su cd Ticket muc High

45 | Xem thong tin tat ca su kién, su c¢d Ticket mirc Normal

46 | Xem thong tin tat ca su kién, su ¢ Ticket bao céo ngay

47 | Xem thong tin tat ca sy kién, sy ¢d Ticket ctia ¢4 nhan di tao

48 | Tim kiém Tickets

49 | Xem ndi dung Tickets va cap nhat hién trang xtr 1y su cd

50 TP)ay d6i trang thai phiéu (resolve phiéu sau khi da xir Iy xong sy
co

C | Quan ly va phan tich sy kién an toan thong tin - SIEM

I Quin tri hé théng

1.1 | Quén ly van hanh
Cho phep thiét lap, thay doi, ap dung va hoan tac sy thay doi trong

51 | cAu hinh h¢ thong, cau hinh quan tri tir xa, c4u hinh tai khoan xac
thuc va phan quyén nguoi dung, ciu hinh tap luat bao vé

52 | Cho phép thay d6i thoi gian hé thong

53 | Cho phép thay d6i thoi gian duy tri phién két ndi
Cho phép thict lap, thay doi cac tham s6 gidi han doi voi két noi

54 | quan tri tir xa (\{i du: gidi han dia chi IP, gidi han s6 phién két noi
quan tri tr xa dong thoi,...)

55 Fho phép ding xuat tai khoan ngudi dung co phién két ndi con hiéu
uc

56 | Cho phép tim kiém dit liéu log bang tir khoa dé xem lai

57 | Cho phép xda log

58 Cho phép xem thoi gian hé thong chay tinh tir 1an khoi dong gan
nhat

.2 | Quan ly tir xa (VPN)

59 | Sur dung giao thirc ¢c6 ma hoa nhu TLS hodc tuong duong

60 Tu.’_ dong d?}ng Xudt tai khoé}n va huy bé phién két ndi quan tri tir xa
khi hét thot gian duy tri phién két noi

1.3 | Quan Iy xac thue va phan quyén
Ho trg phuong thﬁ’p xég thure bﬁng tai }(hoém - mat khau, trong do

61 quén tri vién co thé thiét 1ap va thay d61 dugc do phtrc tap cua mat
khau
H0 trg phan nhom tai khoan toi thiéu theo 02 nhom la quan tri vién

62 | va nguoi dung thuong vai nhitng quyén han cu thé doi voi tirg
nhom

1.4 | Quan ly bao cao




63

Cho phép tao méi, xem lai va x6a bdo cao da duoc tao

Cho phép tao bao cdo moi theo cac mau bdo cdo da duoc dinh nghia

64 .
truoc

65 Cho phép ép dung céac quy tac tim kiém thong tin, dit liéu log dé
thém, loc, tinh chinh ndi dung cho bao céo
Chg phép lya chon dinh dang tép tin bao cao Xuét ra dap ung tdi

66 | thi€u 02 trong cac dinh dang sau: WORD, EXCEL, PDF, HTML,
XML

67 | Cho phép tai vé tép tin bao cdo da dugc xuat ra

1.5 | Quén ly tap luat bao vé

68 | Thém luat madi

69 | Tinh chinh luat

70 | Tim kiém luat

71 | Xoa luat

72 | Kich hoat/vo hiéu hoa luat

73 | Xuét tap luat ra tép tin

74 | Khoi phuc tap luat tir tép tin

75 | Cap nhat tap luat dugc phat hanh boi nha san Xuat

16 Cap nhat tap luat bao vé (Thong bao, T4di ban cap nhat cac rule
tu Extensions)

76 | Cho phép tu dong thong bao c6 ban cap nhat maéi cho quan tri vién

77 | Cho phép tai vé truc tuyén va ap dung tha cong ban cap nhat méi

1.7 | Quan ly ddi twong dwoc giam sat va nguon giri log

78 C’ho ph,ép quan 1}'{ do6i tu’(i’ng ii}rqc qgién.l sét va ngudn gui log theo
cac nhom dugc dinh nghia boi quan tri vién

79 C_ho p%lélz qqén b’/ déﬁi tuong qu’qc giér_n sét va ngudn gui log theo
dia chi vat 1y, dia chi mang va vi tri dia ly

18 Quin 1y va giam sat tap trung cac thanh phan tich hep bén
trong
Cho phep quan Iy va gidm sat tap trung thong qua giao dién d6 hoa

80 | cac thong sb hiéu ning sau ctia cac thanh phan tich hop bén trong:
Receiver; Parser; Indexer; Storage; Correlator.

1.9 | Chia sé dir liéu

81 | Heé thong giam sat an toan khong gian mang qubc gia

Il | Yéu cau vé kiém soat 15i

I1.1 | Béo vé cau hinh




82

Trong truong hop phai khoi dong lai do c6 16i phat sinh (ngoai trir
16i phan cimg), dam bao cac loai cau hinh sau ma dang duogc ap
dung phai dugc luu lai va khong bi thay d6i trong 1an khoi dong ké
tiép: C4u hinh hé thong, CAu hinh quan tri tir xa; CAu hinh tai khoan
xéc thyc va phan quyén nguoi dung; Cau hinh tap luat bao vé

1.2

Bao vé dir liéu log

83

Trong truong hop phai khoi dong lai do c6 16i phat sinh (ngoai trir
161 phan ctng), dam bao dir liéu log da dugc luu lai phai khong bi
thay doi trong lan khdi dong ke tiép

1.3

Pong bo thoi gian hé thong

84

Trong truong hop phai khoi dong lai do c6 161 phat sinh (ngoai tru
16i phan cting), dam bao thoi gian hé thong phai duoc dong bo tu
dong dén thoi diém hién tai

Yeéu cau vé log

1.1

Log quan tri hé thong

85

Cho phép ghi log quan tri hé thong vé cac loai su kién sau: Ping
nhép, ding xuét tai khoan; Xac thuc trudce khi cho phep truy cap
vao tai nguyeén, str dung chirc nang cua h¢ théng; Ap dung, hoan tac
su thay do6i trong cau hinh hé thong, cau hinh quan tri tur xa, ciu
hinh tai khoan xac thuc va phan quyén nguoi dung, cau hinh tap
luat bao v¢; Kich hoat 1énh khoi dong lai, tat hé thong, Thay doi thu
cong thoi gian hé thong

86

Cho phép ghi log quan tri hé thong co cac trudong thong tin sau:
Thoi gian sinh log (bao gdm nim, thang, ngdy, gid, phit va gidy);
Dia chi IP hoac dinh danh cia may; Pinh danh cta tac nhan (vi du:
tai khoan nguo1 dung, tén hé théng,. ..); Thong tin vé hanh vi thuc
hien (vi du: diang nhép, dang xuat, thém, stra, x6a, cip nhat, hoan

..); Két qua thuc hién hanh vi (thanh cong hoic that bai); Ly do
glal trmh d6i vOi hanh vi that bai (vi du: khong tim thay tai nguyén,
khéng du quyén truy cap,...)

1.2

Log canh bao

87

Cho phép ghi log canh bao duoc sinh ra béi viée thuc thi tap luat
bao vé

1.3

Dinh dang log

88

Cho phép chu:fln hoa log theo t6i thiéu 01 dinh dang da dugc dinh
nghia trude dé truyén dir liéu log cho cac phan mém quan ly, phan
tich, diéu tra log

1.4

Quan ly log




89

Cho phép thiét 1ap va cdu hinh cac cai dit lién quan dén luu trix va
huy bo log (vi du: ngudng gi61 han dung luong Iuu trit, khoang thoi
gian luu trir,...)

90

Cho phép tim kiém log theo tir khoa trén tit ca cac trudong thong tin
bao gom ca cac truong thong tin cap thap hon (néu co)

91

Cho phép phén nhom log thanh cac nhom sy kién theo cac ti€u chi
khac nhau (vi du: mtc d6 quan trong, cac dang tin cong, cac ngudn

log,...)

92

Cho phép truy xuat dir liéu tho cua log thong qua két qua tim kiém
va canh bao

93

Cho phép xuét dir liéu log ra dé phuc vu cho vige tich hop cac du
liéu vao giai phap khéac vé quan ly, phan tich, dicu tra log

1.5

Cich thirc tiép cn log - cho phép tiép nhan log giri tir Collector
thong qua cac cach thirc sau:

94

Tiép nhan log qua két n6i UDP

95

Tiép nhan log qua két néi TCP khong ma hoa

96

Tiép nhan log qua két n6i TCP ¢6 mi hoa nhu TLS hoic tuong
duong

111.6

Chuin héa log - cho phép tiép nhéan va chuin hoa log giri tir
Collector theo toi thiéu 10 loai log khac nhau dap tng cac yéu
cau sau:

97

Chuan hoa duogc log theo cac ‘dinh dang tép tin co ban tdi thiéu véi
01 trong cac dinh dang bao gom: SYSLOG, JSON, CSV, CEF,
NETFLOW

98

Chuén hoa duogc log cua h¢ diéu hanh Windows va Unix

99

Chuén hoa duoc log cua tdi thiéu 02 loai tuong lra khac nhau

100

Chuén hoa duoc log cua téi thiéu 04 loai thiét bi mang khac nhau

1.7

Pong b héa thai gian log

101

Cho phép dong bo hoa thoi diém log dugc tiép nhan tai Receiver va
thoi dieém log dugc thu thap tai Collector dua trén cai dat ve mai gio
da duoc thiét 1ap

111.8

Luu trir log du¢i dang dir li€u tho

102

Cho phép luu trit tit ca log duéi dang dit liéu tho bat ké co thé phan
tich ct phap dugc hay khong

1.9

Lam giau thong tin

103

Cho phép lam giau thong tin cho log (vi dy: phén gidi chudi ky tu
dinh danh thanh tén tai khoan nguoi dung; luu lai moc thoi gian
sinh log theo mui gio cuc b tai may tram;...)




111.10

Giam sat hi¢u nang qua trinh tlep nhan log: cho phép giam sat
thong qua giao dién do hoa cac thong ) hi€u nang sau cia qua
trinh tlep nhan log

104 | Giam sat loai log, thoi gian cudi log gui téi Collector, EPS, .
105 S6 luong nguon log tiép nhén log khong dugc thyc hi¢n thanh cong,
Error biéu thi s lugng ngudn log khong day log téi Collector
I11.11 | Giam sat log tiép nhan dwoc theo thoi gian thuc
106 | Cho phép tao théng ké dir liéu theo thoi gian thuc
107 Cho phép tim kiém va tao thong ké dir liéu theo khoang thoi gian
xac dinh
111.12 | Xir Iy thong tin trong log c6 ki¢u dir liéu dia chi IP
Cho phép xtr Iy thong tin trong log co kiéu dir liu dia chi IP t6i
108 thiéu theo dinh dang IPv4 (vi du: xtr 1y truy van tim kiém dir li¢u
bang dia chi IP,...)
111.13 | Truyén dir liéu an toan
Cho phép ma hoéa ditr li¢u hodc str dung giao thirc c6 ma hoa dé trao
109 2 qm 1in e A .
doi dir licu gitra Collector va Receiver
Yéu ciu vé hi¢u niing xir 1y: dugc trién khai théa méin ciu hinh
IV | toi thi€u theo hwdng dan cai dat va thi€t 1ap cau hinh cia nha
sdn xuat
IV.1 | P9 tré thoi gian phan hdi cac yéu cau truy van dir liéu
110 bam bao géng do tré thoi gian tim kiém log voi do phtc tap bat ky,
cO phan hoi trong khoang thoi gian to1 da 1a 02 phut.
Xir Iy dong thoi nhiu tac vu: cho phép xir Iy dong thoi toi thicu
V.2 ; , L. LA A
03 tac vu khac nhau dap &ng cac yéu cau sau
Cho phép tiép nhan log theo thoi gian thuc dong thoi tir toi thiéu 03
111 A .
nguodn log khac nhau
C6 kha nang xir 1y dong thoi theo thoi gian thyc toi thieu 02 tac vu
112 | cho vi¢c tim kiém log va phan tich tuong quan sy kién (vi du: nhiéu
nguoi dung cung luc truy cép va tim kiém dit liéu,...)
IV.3 | Xir Iy dong thoi nhiéu sy kién
113 Téi thiéu cho phép xtr Iy va luu trir dit liéu dong thoi 5.000 su kién
trong khoang thoi gian la 01 phat
V | Yéu cdu vé chirc niing tw bio vé




V.1 | Phat hién va ngin chin tan cong hé thong
C6 kha nang tu bao vé, ngan chin cac dang tan cong pho bién sau
vao hé théng (St dung thiét bi WAF): SQL Injection; OS Command
114 | Injection; XPath Injection; Remote File Inclusion (RFI); Local File
Inclusion (LFI); Cross-Site Scripting (XSS); Cross-Site Request
Forgery (CSRF)
V.2 | Cap nhit ban va hé thong
115 | Cho phép cap nhat ban va dé xu 1y cac diém yéu, 16 hong bao mat
VI Yéu cau vé chirc ning phén tich twong quan sw kién va canh
bao
V1.1 | Phan tich twong quan sy kién theo thoi gian thue
Cho phép phan tich trong quan su kién theo thoi gian thyc d6i voi
116 . e A
dir liéu log thu thap dugc
V1.2 | Phan tich twong quan sy ki¢n sir dung danh sach dong
Cho phép phan tich trong quan su kién su dung thong tin trong
117 danh sach dong (vi du: tao luat dé so khdp dia chi IP, tén mién hoac
gia tri ham bam dbi voi mot danh sach co thé duoc cap nhat tu dong
tir phia nha san xuét...)
V1.3 | Canh bao sy ki€n giam sat
Canh bao vé viéc hé thong nging luu trit thém dir liéu méi khi
118 | Storage di dat ngudng gidi han luu trir ma khong thé luu duoc dir
liéu moi
Canh bao vé dau hiéu, nguy co, su cd, cudc tn cong va cac hanh vi
119 | gy mat an toan thong tin khac dua trén két qua thyc thi luat phan
tich tuong quan sy kién
Cho phép sinh canh bao chita cac thong tin thudc nhém doi tuong
120 duoc giam sat (vi du: canh bao vé viée cé truy cip vao mdy chu
email; cdnh bao co truy cdp tur xa vao dai dia chi IP danh cho céc
may chu...)
121 It;I,ién thi ndi dung canh béo trén giao dién do6 hoa vé quan 1y canh
ao
122 | Canh bao qua phuong thuc gui thu dién tu




		2024-11-15T15:48:36+0700


		2024-11-15T15:53:06+0700


		2024-11-15T16:35:19+0700


		2024-11-15T16:35:19+0700


		2024-11-15T16:35:19+0700




